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7Приложение 1




1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Политика обработки персональных данных определяет основные принципы обеспечения безопасности персональных данных и их обработки в «Коммерческом Индо Банке» ООО (далее – Политика) и разработана в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ).

1.2. Ответственность за организацию работы с документами, содержащими персональные данные субъектов, и соблюдение установленных настоящей Политикой правил в структурных подразделениях «Коммерческого Индо Банка», ООО (далее –  Оператор) возлагается на руководителей соответствующих структурных подразделений.

1.3. Действие настоящей Политики распространяется на все процессы обработки персональных данных Оператора, как с использованием средств автоматизации, так и без использования таких средств, на все структурные подразделения и работников Оператора, принимающих участие в процессах сбора и обработки ПДн, а также на информационные системы Оператора, задействованные в процессах сбора и обработки персональных данных.

1.4. Требования настоящей Политики обязательны для исполнения всеми работниками Оператора. 

1.5. При изменении организационной структуры Оператора и/или наименования структурных подразделений Оператора, до внесения соответствующих изменений в настоящую Политику исполнение функций в рамках регламентируемого процесса осуществляется тем структурным подразделением, к компетенции которого по результатам вышеуказанного изменения будет относиться соответствующая функция.

2.  ОСНОВНЫЕ ПОНЯТИЯ, ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
Для целей настоящей Политики используются следующие основные понятия, термины и определения:

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных субъектов и обеспечивающих их обработку информационных технологий и технических средств.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных.

Оператор – «Коммерческий Индо Банк» ООО.

Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу, уполномоченному ведомству или определенному кругу лиц.

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Роскомнадзор - Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций, уполномоченный орган по защите прав субъектов персональных данных.
Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства, органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу. 

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители с персональными данными субъектов.
3.  ПРИНЦИПЫ И ПРАВИЛА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Обработка персональных данных осуществляется Оператором на законной и справедливой основе и ограничивается достижением конкретных, заранее определенных и законных целей. Обработке подлежат только те персональные данные, которые отвечают целям их обработки. Содержание и объем обрабатываемых Оператором персональных данных соответствуют заявленным целям обработки, избыточность обрабатываемых данных не допускается.

3.2. При обработке персональных данных Оператором обеспечивается точность персональных данных, их достаточность и в необходимых случаях актуальность по отношению к целям обработки персональных данных. Оператором принимаются необходимые меры по удалению или уточнению неполных или неточных персональных данных.

3.3 Оператором не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

3.4. Хранение персональных данных Оператор осуществляет в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки, если иное не предусмотрено федеральным законом.

3.5. Обработка персональных данных Оператором осуществляется как автоматизированным способом в информационных системах персональных данных, так и без использования средств автоматизации (на бумажных носителях).

3.6. Оператор осуществляет трансграничную передачу персональных данных в соответствии с требованиями Федерального закона № 152-ФЗ. 
Оператор информирует Роскомнадзор о трансграничной передаче персональных данных путем направления соответствующей информации на адрес https://pd.rkn.gov.ru/cross-border-transmission/form/.
Трансграничная передача персональных данных может быть запрещена или ограничена в целях защиты основ конституционного строя Российской Федерации, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и безопасности государства, защиты экономических и финансовых интересов Российской Федерации, обеспечения дипломатическими и международно-правовыми средствами защиты прав, свобод и интересов граждан Российской Федерации, суверенитета, безопасности, территориальной целостности Российской Федерации и других ее интересов на международной арене Роскомнадзором в соответствии с Федеральным законом № 152-ФЗ по результатам рассмотрения уведомления о намерении осуществлять обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о прекращении обработки персональных данных, направленном Оператором в порядке, предусмотренном Положением о защите персональных данных.
3.7. Оператор не принимает решения в отношении субъекта персональных данных, основанные исключительно на автоматизированной обработке.

3.8. Оператор с письменного согласия субъекта персональных данных (работника Оператора, клиента - юридического и/или физического лица) может публиковать в общедоступных источниках его контактные данные (Ф.И.О., должность, номер рабочего телефона, адрес электронной почты и т. п.) с целью осуществления коммуникаций в процессе своей деятельности.
 





Согласие субъекта персональных данных на обработку персональных данных должно быть конкретным, предметным, информированным, сознательным и однозначным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме. 
В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта проверяются Оператором.

Сведения о субъекте персональных данных должны быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных, либо по решению суда или иных уполномоченных государственных органов. Образец письменного согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения приведен в Приложении 1 к настоящей Политике.
4. КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫЕ В БАНКЕ

4.1. В Банке не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений и интимной жизни субъектов персональных данных.

4.2. Допускается обработка сведений о состоянии здоровья работников Оператора    в целях исполнения трудового законодательства, законодательства о государственной социальной помощи и пенсионного законодательства Российской Федерации, согласно пункту 4.13 Положения о защите персональных данных. Допускается обработка сведений о состоянии здоровья клиента, если данные сведения прямо относятся к возможности клиента выполнять свои обязательства перед Оператором. Обработка сведений о состоянии здоровья осуществляется только с письменного согласия субъекта персональных данных.

Обработка иных специальных категорий персональных данных Оператором не производится.
4.3. Обработка биометрических персональных данных Оператором не производится.

4.4. Перечень категорий субъектов персональных данных, чьи данные обрабатываются Оператором, состав таких данных, цели и правовые основания для обработки определены в Приложении 1 к настоящей Политике. 

5. МЕРЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

5.1. Оператором реализуются следующие мероприятия по обеспечению безопасности персональных данных:

(a) назначаются лица, ответственные за обеспечение безопасности персональных данных, в том числе сохранность материальных (бумажных) носителей персональных данных, обрабатываемых в подразделениях Оператора;

(b) определяются и периодически актуализируются угрозы безопасности персональных данных при их обработке в информационных системах персональных данных;   
(c) реализуется, поддерживается и совершенствуется система защиты персональных данных, которая включает в себя применение организационных и технических мер по обеспечению защиты персональных данных;

(d) перед вводом в эксплуатацию ИСПДн, проводится оценка эффективности реализованных мер по обеспечению защиты персональных данных

(e) организуется режим обеспечения безопасности помещений, в которых ведется обработка персональных данных, препятствующий возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

(f) устанавливаются правила доступа к персональным данным, обрабатываемым в ИСПДн, а также реализуются меры по обеспечению регистрации и учета всех действий, совершаемых с персональными данными в ИСПДн;

(g) определяется порядок предоставления допуска персонала к обработке персональных данных и предоставления доступа к ИСПДн;

(h) организуется учет машинных носителей информации, содержащих персональные данные;

(i) осуществляется мониторинг и выявление признаков несанкционированного доступа к персональным данным и принятие мер по этим инцидентам;

(j) обеспечивается восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
(k) осуществляется оценка вреда в соответствии с требованиями, установленными Роскомнадзором, который может быть причинён субъектам персональных данных в случаях нарушения Федерального закона № 152-ФЗ, соотношения указанного вреда и принимаемых Оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ, в порядке, регламентированном Положением о защите персональных данных;
(l) осуществляется ознакомление работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, внутренними нормативными документами по вопросам обработки персональных данных;
(m) обеспечивается контроль за принимаемыми мерами по обеспечению безопасности персональных данных и поддержание требуемого уровня защищенности ИСПДн.

6. ОБЯЗАННОСТИ ОПЕРАТОРА ПО УСТРАНЕНИЮ НАРУШЕНИЙ 

6.1. В случае выявления признаков неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя, Оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки по выявленному нарушению. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя, Оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки и уточнения персональных данных, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

6.2. В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем обязан уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

6.3. В случае выявления неправомерной обработки персональных данных, осуществляемой Оператором, Оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные. или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его представителя.

7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

7.1. Настоящая Политика является элементом системы внутренней нормативной документации, регламентирующей деятельность Банка.

7.2. Настоящая Политика утверждается Исполнительным комитетом Банка.

7.3. Все изменения и дополнения к настоящей Политике утверждаются Исполнительным комитетом Банка.

7.4. Все изменения и дополнения к настоящей Политике совершаются в письменной форме и являются ее неотъемлемой частью.
Приложения:
	Приложение 1
	
	Перечень персональных данных, обрабатываемых в «Коммерческом Индо Банке» ООО



















Приложение 1
ПЕРЕЧЕНЬ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В «КОММЕРЧЕСКОМ ИНДО БАНКЕ» ООО
	Субъект персональных данных
	Категория персональных данных
	Цели обработки персональных данных
	Правовые основания для обработки

	Работники Банка
	1) Фамилия, имя, отчество (при наличии)
2) Дата рождения (число, месяц, год)

3) Место рождения

4) Пол

5) Гражданство

6) Паспортные данные (серия, номер паспорта, кем и когда выдан)

7) Адрес регистрации по месту жительства

8) Адрес фактического проживания

9) Сведения об образовании 

10) Состояние в браке

11) Контактные данные (e-mail, номер контактного телефона)

12) Сведения о воинском учете и реквизиты документов воинского учета

13) Сведения о трудовой деятельности

14) Сведения о наградах, почетных званиях

15) Сведения о знании иностранных языков

16) Сведения об отпусках

17) Данные о социальных льготах и статусе

18) Структурное подразделение

19) Должность

20) Табельный номер

21) Идентификационный номер налогоплательщика (ИНН)

22) Номер страхового свидетельства обязательного пенсионного страхования (СНИЛС)

23) Платежные реквизиты

24) Данные о социальных льготах и статусе

25) Сведения о доходах

26) Основание для предоставления материальной помощи


	1) Выполнение требований Трудового кодекса Российской Федерации
2) Оплата труда работников

3) Выполнение требований Налогового кодекса Российской Федерации
4) Организация деловых поездок

5) Выполнение требований законодательства о воинской обязанности

6) Социальное обеспечение работников

7) Выполнение требований законодательства об обязательном социальном страховании

8) Организация внутриобъектового и пропускного режима

9) Наделение работников определенными полномочиями (оформление доверенностей)

10) Выполнение требований законодательства об основах охраны здоровья граждан
	1) Трудовой кодекс Российской Федерации (ст. 22, 57, 62, 65, 213, 227-230, глава 14)

2) Налоговый кодекс Российской Федерации (подп. 5, п.3, ст. 24)

3) Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (ст. 6, 9)

4) Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете» (ст. 29)

5) Федеральный закон от 16.07.1999 №165-ФЗ «Об основах обязательного социального страхования» (ст. 12)

6) Федеральный закон от 15.12.2001 №167-ФЗ «Об обязательном пенсионном страховании в РФ» (ст. 14)

7) Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования» (ст. 8, 9)

8) Федеральный закон от 29.12.2006 № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством» (п. 3 ч. 2 ст. 4.1)

9) Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности и военной службе» (ст. 8)

10) Федеральный закон от 24.07.1998 № 125-ФЗ «Об обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний»

11) Постановление Правительства РФ от 27 ноября 2006 г. № 719 «Об утверждении Положения о воинском учете» 

12) Согласие субъекта (п. 1, ч. 1, ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»)

	Уволенные работники Банка
	1) Фамилия, имя, отчество (при наличии)
2) Дата рождения (число, месяц, год)

3) Место рождения

4) Пол

5) Гражданство

6) Паспортные данные (серия, номер паспорта, кем и когда выдан)

7) Адрес регистрации по месту жительства

8) Адрес фактического проживания

9) Сведения об образовании

10) Состояние в браке

11) Контактные данные (e-mail, номер контактного телефона)

12) Сведения о воинском учете и реквизиты документов воинского учета

13) Сведения о трудовой деятельности

14) Сведения о наградах, почетных званиях

15) Сведения о знании иностранных языков

16) Сведения об отпусках

17) Данные о социальных льготах и статусе

18) Структурное подразделение

19) Должность

20) Табельный номер

21) Идентификационный номер налогоплательщика (ИНН)

22) Номер страхового свидетельства обязательного пенсионного страхования (СНИЛС)

23) Сведения о доходах


	1) Выполнение требований Трудового кодекса Российской Федерации

	1) Федеральный закон от 29.12.2006 № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством» (п. 3 ч. 2 ст. 4.1)

2) Налоговый кодекс Российской Федерации (подп. 5, п.3, ст. 24) 

	Кандидаты на замещение вакантных должностей в Банке
	1) Фамилия, имя, отчество (при наличии)
2) Дата рождения (число, месяц, год)

3) Место рождения

4) Пол

5) Гражданство

6) Паспортные данные (серия, номер паспорта, кем и когда выдан)

7) Адрес регистрации по месту жительства

8) Адрес фактического проживания

9) Сведения об образовании

10) Контактные данные (e-mail, номер контактного телефона)

11) Сведения о трудовой деятельности

12) Сведения о наградах, почетных званиях

13) Сведения о знании иностранных языков


	1) Подбор персонала

2) Принятие решения о трудоустройстве

3) Выполнение требований Трудового кодекса Российской Федерации

	1) Федеральный закон от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации» (ст. 24)

2) Согласие субъекта (п. 1, ч. 1, ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»)

	Контрагенты -физические лица
	1) Фамилия, имя, отчество (при наличии)
2) Дата рождения (число, месяц, год)
3) Место рождения
4) Пол

5) Гражданство

6) Паспортные данные (серия, номер паспорта, кем и когда выдан)

7) Адрес регистрации по месту жительства
8) Сведения о доходах


	1) Заключение и исполнение договоров с физическими лицами
	1) Договор с контрагентом - физическим лицом (п. 5, ч. 1, ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных")

2) ч. 1 ст. 17 Федерального закона от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации»

3) Налоговый кодекс Российской Федерации (подп. 5, п.3, ст. 24)

	Члены Совета директоров 
	1) Фамилия, имя, отчество (при наличии)
2) Дата рождения (число, месяц, год)

3) Место рождения

4) Пол

5) Гражданство

6) Паспортные данные (серия, номер паспорта, кем и когда выдан)

7) Адрес фактического проживания

8) Контактные данные (e-mail, номер контактного телефона)

9) Сведения об образовании

10) Сведения о трудовой деятельности

11) Информация о владении акциями

12) Должность


	1) Выполнение требований законодательства об обществах с ограниченной ответственностью


	1) Федеральный закон «Об обществах с ограниченной ответственностью» 

	Клиенты
	1) Фамилия, имя, отчество (при наличии)
2) Дата рождения (число, месяц, год)

3) Место рождения

4) Пол

5) Гражданство

6) Паспортные данные (серия, номер паспорта, кем и когда выдан)

7) Адрес регистрации по месту жительства

8) Адрес фактического проживания

9) Идентификационный номер налогоплательщика (ИНН)

10) Номер страхового свидетельства обязательного пенсионного страхования (СНИЛС)

11) Контактные данные (e-mail, номер контактного телефона)

12) Данные общегражданского заграничного паспорта (серия, номер паспорта, срок действия)

13) Состояние в браке

14) Сведения об образовании

15) Сведения о трудовой деятельности

16) Сведения о доходах заемщика

17) Сведения об обязательных платежах и долговых обязательствах заемщика

18) Обязательства по полученным кредитам

19) Обязательства по предоставленным поручительствам

20) Сведения об имуществе заемщика

21) Сведения о финансовом состоянии членов семьи заемщика


	1) Оказание услуг клиенту
2) Выполнение банковского законодательства
	1) Согласие субъекта (п. 1, ч. 1, ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»)

2) Федеральный закон от 02.12.1990 № 395-1 «О банках и банковской деятельности»

3) Федеральный закон от 30.12.2004 N 218-ФЗ «О кредитных историях» 

4) Федеральный закон от 07.08.2001 N 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»

5) Федеральный закон от 10.12.2003 N 173-ФЗ «О валютном регулировании и валютном контроле»
6) Согласие субъекта (п. 1, ч. 1, ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»)
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