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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящее Положение о защите персональных данных (далее – Положение) устанавливает порядок обработки персональных данных субъектов персональных данных в «Коммерческом Индо Банке» ООО. 
Настоящее Положение разработано на основании действующей Политики обработки персональных данных в «Коммерческом Индо Банк» ООО. 
1.2. Обработка персональных данных субъектов персональных данных осуществляется исключительно в целях обеспечения соблюдения законодательства Российской Федерации и иных нормативных правовых актов, при осуществлении взаимодействия с работниками Оператора по различным вопросам повседневной деятельности (трудоустройство, получение образования и продвижение по службе, обеспечение личной безопасности, контроля результатов трудовой деятельности и т.п.), при взаимодействии с контрагентами, а также при взаимодействии с клиентами Оператора по вопросам открытия и сопровождения счетов и осуществлении переводов денежных средств. Для обработки персональных данных могут использоваться средства автоматизации, в том числе с использованием информационно-телекоммуникационных сетей. При этом средства автоматизированной обработки не используются, если обработка персональных данных позволяет осуществлять в соответствии с заданным алгоритмом поиск персональных данных, зафиксированных на материальном носителе и содержащихся в картотеках или иных систематизированных собраниях персональных данных, и (или) доступ к таким персональным данным.
1.3. Процедуры обработки персональных данных субъектов персональных данных регламентируется следующими нормативными документами:

(a) Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ;
(b) Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее -Федеральный закон № 152-ФЗ);

(c) Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

(d) Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи»;

(e) Постановлением Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

(f) Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

(g) Методическими рекомендациями по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности (утв. ФСБ России 31.03.2015 № 149/7/2/6-432);

(h) Приказом ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

(i) Приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

(j) Приказом Роскомнадзора от 27.10.2022 № 178 «Об утверждении требований к оценке вреда, который может быть причинён субъектам персональных данных в случае нарушения Федерального закона «О персональных данных»» (далее – Приказ № 178).
Оператор информирует Роскомнадзор о начале обработки персональных данных путем направления соответствующей информации на адрес https://pd.rkn.gov.ru/operators-registry/notification/.

1.4. Для целей настоящего Положения используются следующие основные понятия, термины и определения:

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Блокирование персональных данных - временное прекращение обработки персональных данных Субъектов (за исключением случаев, если обработка необходима для уточнения персональных данных).

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Обработка персональных данных Субъекта - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Оценка вреда – оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 152-ФЗ. Требования к Оценке вреда утверждены Приказом Роскомнадзора № 178.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 

Предоставление персональных данных - действия, направленные на раскрытие персональных данных Субъектов определенному лицу, уполномоченному органу или определенному кругу лиц.

Распространение персональных данных - действия, направленные на раскрытие персональных данных Субъектов неопределенному кругу лиц.

Роскомнадзор - Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций, уполномоченный орган по защите прав субъектов персональных данных.

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

Уведомление – форма уведомления о намерении осуществлять обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о прекращении обработки персональных данных, утверждённая Роскомнадзором.
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных Субъектов и/или в результате которых уничтожаются материальные носители персональных данных Субъектов.

1.5. Субъектами персональных данных являются:

(a) работники Оператора;
(b) уволенные работники Оператора;
(c) кандидаты на вакантные должности у Оператора;
(d) контрагенты;
(e) члены Совета директоров Оператора;
(f) клиенты - юридические и физические лица.
1.6. Категории персональных данных, предоставляемые Оператору субъектами персональных данных:

1.6.1. Если иное не установлено Трудовым кодексом Российской Федерации, иными федеральными законами, работниками Оператора предоставляются следующие категории персональных данных:
(a) фамилия, имя, отчество (при наличии);
(b) дата рождения (число, месяц, год);
(c) место рождения;
(d) пол;
(e) гражданство;
(f) паспортные данные (серия, номер паспорта, кем и когда выдан);
(g) адрес регистрации по месту жительства;
(h) адрес фактического проживания;
(i) сведения об образовании;
(j) состояние в браке;
(k) контактные данные (e-mail, номер контактного телефона);
(l) сведения о воинском учете и реквизиты документов воинского учета;
(m) сведения о трудовой деятельности;
(n) сведения о наградах, почетных званиях;
(o) сведения о знании иностранных языков;
(p) сведения об отпусках;
(q) данные о социальных льготах и статусе;
(r) структурное подразделение;
(s) должность;
(t) табельный номер;
(u) идентификационный номер налогоплательщика (ИНН);
(v) номер страхового свидетельства обязательного пенсионного страхования (СНИЛС);
(w) платежные реквизиты;
(x) данные о социальных льготах и статусе;
(y) сведения о доходах;
(z) основание для предоставления материальной помощи.
1.6.2. Если иное не установлено Трудовым кодексом Российской Федерации, иными федеральными законами, уволенными работниками Оператора предоставляются следующие категории персональных данных:

(a) фамилия, имя, отчество (при наличии);
(b) дата рождения (число, месяц, год);
(c) место рождения;
(d) пол;
(e) гражданство;
(f) паспортные данные (серия, номер паспорта, кем и когда выдан);
(g) адрес регистрации по месту жительства;
(h) адрес фактического проживания;
(i) сведения об образовании;
(j) состояние в браке;
(k) контактные данные (e-mail, номер контактного телефона);
(l) сведения о воинском учете и реквизиты документов воинского учета;
(m) сведения о трудовой деятельности;
(n) сведения о наградах, почетных званиях;
(o) сведения о знании иностранных языков;
(p) сведения об отпусках;
(q) данные о социальных льготах и статусе;
(r) структурное подразделение;
(s) должность;
(t) табельный номер;
(u) идентификационный номер налогоплательщика (ИНН);
(v) номер страхового свидетельства обязательного пенсионного страхования (СНИЛС);
(w) сведения о доходах.
1.6.3. Если иное не установлено трудовым законодательством Российской Федерации, иными нормативными правовыми актами, кандидатами на вакантные должности у Оператора предоставляются следующие категории персональных данных:

(a) фамилия, имя, отчество (при наличии);
(b) дата рождения (число, месяц, год);
(c) место рождения;
(d) пол;
(e) гражданство;
(f) паспортные данные (серия, номер паспорта, кем и когда выдан);
(g) адрес регистрации по месту жительства;
(h) адрес фактического проживания;
(i) сведения об образовании;
(j) контактные данные (e-mail, номер контактного телефона);
(k) сведения о трудовой деятельности;
(l) сведения о наградах, почетных званиях;
(m) сведения о знании иностранных языков.
1.6.4. Если иное не установлено законодательством Российской Федерации, иными нормативными правовыми актами, контрагентами-физическими лицами предоставляются Оператору следующие категории персональных данных:

(a) фамилия, имя, отчество (при наличии);
(b) дата рождения (число, месяц, год);
(c) место рождения;
(d) пол;
(e) гражданство;
(f) паспортные данные (серия, номер паспорта, кем и когда выдан);
(g) адрес регистрации по месту жительства;
(h) сведения о доходах.
1.6.5. Если иное не установлено законодательством Российской Федерации, иными нормативными правовыми актами, членами Совета директоров Оператора предоставляются следующие категории персональных данных:

(a) фамилия, имя, отчество (при наличии);
(b) дата рождения (число, месяц, год);
(c) место рождения;
(d) пол;
(e) гражданство;
(f) паспортные данные (серия, номер паспорта, кем и когда выдан);
(g) адрес фактического проживания;
(h) контактные данные (e-mail, номер контактного телефона);
(i) сведения об образовании;
(j) сведения о трудовой деятельности;
(k) информация о владении акциями;
(l) должность.
1.6.6. Если иное не установлено законодательством Российской Федерации, иными нормативными правовыми актами, клиентами Оператора предоставляются следующие категории персональных данных:

(a) фамилия, имя, отчество (при наличии);
(b) дата рождения (число, месяц, год);
(c) место рождения;
(d) пол;
(e) гражданство;
(f) паспортные данные (серия, номер паспорта, кем и когда выдан);
(g) адрес регистрации по месту жительства;
(h) адрес фактического проживания;
(i) идентификационный номер налогоплательщика (ИНН);
(j) номер страхового свидетельства обязательного пенсионного страхования (СНИЛС);
(k) контактные данные (e-mail, номер контактного телефона);
(l) данные общегражданского заграничного паспорта (серия, номер паспорта, срок действия);
(m) состояние в браке;
(n) сведения об образовании;
(o) сведения о трудовой деятельности;
(p) сведения о доходах заемщика;
(q) сведения об обязательных платежах и долговых обязательствах заемщика;
(r) обязательства по полученным кредитам;
(s) обязательства по предоставленным поручительствам;
(t) сведения об имуществе заемщика;
(u) сведения о финансовом состоянии членов семьи заемщика.
2. СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Оператор создает и хранит следующие документы, содержащие персональные данные субъектов персональных данных:

(a) документы, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении работников Оператора;

(b) документы по анкетированию, проведению собеседований с кандидатом на должность;

(c) подлинники и копии приказов (распоряжений) по кадровым и иным вопросам;

(d) личные дела и трудовые книжки;

(e) должностные инструкции работников Оператора;

(f) материалы внутренних расследований;

(g) подлинники и копии служебных записок, адресованных руководству Оператора, руководителям структурных подразделений;

(h) документы планирования, учета, анализа и отчетности по кадровым вопросам;

(i) копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения;

(j) согласия на обработку и распространение персональных данных, выданные субъектами персональных данных;

(k) распоряжения клиентов о переводах/отзывах денежных средств;

(l) сведения об инцидентах;
2.2. Персональные данные субъектов персональных данных циркулируют в следующих информационных системах Оператора:

(a) автоматизированная банковская система (АБС);

(b) система Клиент-Банк;

(c) программный комплекс «Комита»;

(d) кадровая система учета;
(e) программный комплекс 1С.
Персональные данные находятся в документах на бумажных носителях (договоры, формы, приказы, инструкции, анкеты, соглашения и т.д.).

3. ОБЩЕДОСТУПНЫЕ ИСТОЧНИКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, добровольно сообщаемые субъектом персональных данных.

3.2. Сведения о субъекте персональных данных должны быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.

4. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1. Обработка персональных данных осуществляется с соблюдением принципов и правил, предусмотренных Федеральным законом № 152-ФЗ.
4.2. Обработка персональных данных осуществляется на законной и справедливой основе. 
Согласие субъекта на обработку персональных данных должно быть конкретным, предметным, информированным, сознательным и однозначным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме. 

В случае получения согласия на обработку персональных данных от представителя субъекта полномочия данного представителя на дачу согласия от имени субъекта проверяются Банком.

Согласие на обработку персональных данных, разрешенных субъектом персональных данных, дается им по форме Приложения 1 к настоящему Положению.
Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, дается им по форме Приложения 2 к настоящему Положению.

4.3. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных только при наличии оснований, указанных в пунктах 4.12, 4.13 настоящего Положения.

4.4. Источником информации обо всех персональных данных субъекта персональных данных является непосредственно субъект персональных данных. 
Если персональные данные возможно получить только у третьей стороны, то субъект персональных данных должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. 
Оператор обязан сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа субъекта персональных данных дать письменное согласие на их получение.

4.5. Обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем.

4.6. Оператор вправе поручить обработку персональных данных другому лицу с согласия Субъекта, если иное не предусмотрено Федеральным законом № 152-ФЗ, на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (далее - поручение Оператора). Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом № 152-ФЗ. В поручении Оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии с Федеральным законом № 152-ФЗ.

4.7. Лицо, осуществляющее обработку персональных данных по поручению Оператора, не обязано получать согласие субъекта персональных данных на обработку его персональных данных.

4.8. В случае, если Оператор поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет Оператор. Лицо, осуществляющее обработку персональных данных по поручению Оператора, несет ответственность перед Оператором.
4.9. Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным законом № 152-ФЗ. 
4.10. Банк не вправе получать и обрабатывать специальные категории персональных данных субъекта персональных данных (о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни), за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации, Федеральным законом № 152-ФЗ и другими федеральными законами.

4.11. Оператор не вправе получать и обрабатывать персональные данные субъекта персональных данных о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.

4.12. Обработка персональных данных субъектов персональных данных Оператором возможна только с их согласия, за исключением оснований, перечисленных ниже.
Согласие на обработку персональных данных субъектов персональных данных не требуется при наличии следующих оснований:

(a) если обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;

(b) если обработка персональных данных необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

(c) если обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;

(d) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, в том числе в случае реализации Оператором своего права на уступку прав (требований) по такому договору.
(e) если обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных;

(f) если обработка персональных данных необходима для осуществления прав и законных интересов Оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

(g) если обработка персональных данных необходима для законной деятельности средства массовой информации при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;

(h) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии Федеральным законом от 27.07.2006 № 152-ФЗ;
(i) если обработка специальных категорий персональных данных субъекта персональных данных совершается при наличии письменного согласия субъекта персональных данных или персональные данные сделаны общедоступными субъектом персональных данных;

(j) если обработка биометрических персональных данных субъекта персональных данных осуществляется в связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации.

4.13. Обработка специальных категорий персональных данных субъекта персональных данных, не допускается за исключением следующих случаев:

(a) если субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

(b) если обработка персональных данных необходима в связи с реализацией международных договоров Российской Федерации о реадмиссии;

(c) если обработка персональных данных осуществляется в соответствии с Федеральным законом от 25.01.2002 № 8-ФЗ «О Всероссийской переписи населения»;

(d) если обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации;

(e) если обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно;
(f) если обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;

(g) если обработка персональных данных членов (участников) общественного объединения или религиозной организации осуществляется соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

(h) если обработка персональных данных необходима для установления или осуществления прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия;

(i) если обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-розыскной деятельности, об исполнительном производстве, уголовно-исполнительным законодательством Российской Федерации;

(j) если обработка полученных в установленных законодательством Российской Федерации случаях персональных данных осуществляется органами прокуратуры в связи с осуществлением ими прокурорского надзора;

(k) если обработка персональных данных осуществляется в соответствии с законодательством об обязательных видах страхования, со страховым законодательством;

(l) если обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации, государственными органами, муниципальными органами или организациями в целях устройства детей, оставшихся без попечения родителей, на воспитание в семьи граждан;

(m) если обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о гражданстве Российской Федерации.

(n) если обработка персональных данных о судимости осуществляется государственными органами или муниципальными органами в пределах полномочий, предоставленных им в соответствии с законодательством Российской Федерации, а также иными лицами в случаях и в порядке, которые определяются в соответствии с федеральными законами.

Обработка специальных категорий персональных данных, осуществлявшаяся в случаях, предусмотренных настоящим пунктом, должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка, если иное не установлено Федеральным законом от 27.07.2006 № 152-ФЗ.

4.14. Обработка персональных данных осуществляется только с согласия субъекта персональных данных в письменной форме. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе, признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью. Письменное согласие субъекта персональных данных на обработку своих персональных данных должно включать в себя:
(a) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

(b) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);

(c) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;

(d) цель обработки персональных данных;

(e) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

(f) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка будет поручена такому лицу;

(g) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых способов обработки персональных данных;

(h) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

(i) подпись субъекта персональных данных.

4.15. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни.
4.16. Персональные данные могут быть получены Оператором от лица, не являющегося субъектом персональных данных, при условии предоставления Оператору подтверждения наличия оснований, указанных в пунктах 4.12 (a), 4.12 (h), 4.13 настоящего Положения.

4.17. Субъект персональных данных представляет в Оператору достоверные сведения о себе. Оператор проверяет достоверность сведений.

4.18. В соответствии с Трудовым кодексом Российской Федерации в целях обеспечения прав и свобод человека и гражданина Оператор при обработке персональных данных субъекта персональных данных должен соблюдать следующие общие требования:

(a) при определении объема и содержания обрабатываемых персональных данных субъекта персональных данных, Оператор должен руководствоваться Конституцией и Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ и иными федеральными законами;
(b) при принятии решений, затрагивающих интересы субъекта персональных данных, Оператор не вправе основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения;
(c) защита персональных данных субъекта персональных данных от неправомерного их использования, утраты обеспечивается Оператором за счет его средств в порядке, установленном Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ и иными федеральными законами;
(d) субъекты персональных данных должны быть ознакомлены под подпись с документами Оператора, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области;
(e) субъекты персональных данных не должны отказываться от своих прав на сохранение и защиту тайны.

4.19. При обращении субъекта персональных данных или его представителя к Оператору, Оператор  обязан сообщить информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными  в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его представителя в порядке, предусмотренным  пунктом 9.2. настоящего Положения.
5. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ, РАЗРЕШЕННЫХ СУБЪЕКТОМ ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ РАСПРОСТРАНЕНИЯ
5.1. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

5.2. В случае раскрытия персональных данных неопределенному кругу лиц самим субъектом персональных данных без предоставления Оператору согласия, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку.

5.3. В случае, если персональные данные оказались раскрытыми неопределенному кругу лиц вследствие правонарушения, преступления или обстоятельств непреодолимой силы, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку.

5.4. В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, не следует, что субъект персональных данных согласился с распространением персональных данных, такие персональные данные обрабатываются Оператором, которому они предоставлены субъектом персональных данных, без права распространения.

5.5. В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, не следует, что субъектом персональных данных не установил запреты и условия на обработку персональных данных, предусмотренные пунктом 5.9 настоящего Положения, или если в предоставленном субъектом персональных данных таком согласии не указаны категории и перечень персональных данных, для обработки которых субъектом персональных данных  устанавливает условия и запреты в соответствии с пунктом 5.9 настоящего Положения, такие персональные данные обрабатываются Оператором , которому они предоставлены субъектом персональных данных, без передачи (распространения, предоставления, доступа) и возможности осуществления иных действий с персональными данными неограниченному кругу лиц.

5.6. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, может быть предоставлено Оператору:

(a) непосредственно;

(b) с использованием информационной системы Роскомнадзора.

5.7. Правила использования информационной системы Роскомнадзора, в том числе порядок взаимодействия субъекта персональных данных с Оператором Оператор, определяются Роскомнадзором.

5.8. Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

5.9. В согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения, субъект персональных данных вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных Оператором неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ Оператора в установлении субъектом персональных данных запретов и условий, предусмотренных пунктом 5.11 настоящего Положения, не допускается.

5.10. Оператор обязан в срок не позднее трех рабочих дней с момента получения соответствующего согласия субъектом персональных данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных субъектом персональных данных для распространения.

5.11. Установленные субъектом персональных данных запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных субъектом персональных данных для распространения, не распространяются на случаи обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации.

5.12. Передача (распространение, предоставление, доступ) персональных данных, разрешенных субъектом персональных данных для распространения, должна быть прекращена в любое время по требованию субъекта персональных данных  Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) субъекта персональных данных, а также перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только Оператором, которому оно направлено.

5.13. Действие согласия субъекта персональных данных на обработку персональных данных, разрешенных субъектом персональных данных для распространения, прекращается с момента поступления Оператору требования, указанного в пункте 5.12 настоящего Положения.

5.14. Субъект персональных данных вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных субъектом персональных данных для распространения, в случае несоблюдения положений настоящей статьи или обратиться с таким требованием в суд. Оператор  обязан прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования субъекта персональных данных или в срок, указанный во вступившем в законную силу решении суда, а если такой срок в решении суда не указан, то в течение трех рабочих дней с момента вступления решения суда в законную силу.

5.15. Требования настоящей статьи не применяются в случае обработки персональных данных в целях выполнения возложенных законодательством Российской Федерации на федеральные органы исполнительной власти, органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления функций, полномочий и обязанностей.

6. ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ

6.1. При передаче персональных данных субъекта персональных данных, Оператор должен соблюдать следующие требования:

(a) не сообщать персональные данные субъекта персональных данных третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, перечисленных в пункте 4.12 настоящего Положения;
(b) не сообщать персональные данные субъекта персональных данных в коммерческих целях без его письменного согласия;
(c) предупредить лиц, получивших персональные данные субъекта персональных данных, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные субъекта персональных данных, обязаны соблюдать режим секретности (конфиденциальности). Данное правило не распространяется на обмен персональными данными субъектов персональных данных в порядке, установленном Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ и иными федеральными законами;
(d) осуществлять передачу персональных данных субъектов персональных данных в пределах Оператора в соответствии с настоящим Положением, с которым субъекты персональных данных должны быть ознакомлены под подпись;
(e) разрешать доступ к персональным данным субъектов персональных данных только специально уполномоченным лицам, перечисленным в пункте 5.1 настоящего Положения; при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции;
(f) не запрашивать информацию о состоянии здоровья субъекта персональных данных, за исключением тех сведений, которые относятся к вопросу о дееспособности субъекта персональных данных.
6.2. Персональные данные субъектов персональных данных могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети). При этом доступ к данным разграничен организационно-техническими мерами, в том числе: 
(a) организационные меры:

· хранение персональных данных Субъектов на бумажных носителях:
· работников Оператора, уволенных работников Оператора, кандидатов на вакантные должности у Оператора – у начальника Управления по работе с персоналом,
· контрагентов, клиентов Оператор - юридических и физических лиц – в Отделе по операционной работе и обслуживанию физических лиц, Управлении кредитования, Управлении финансового мониторинга (в зависимости от случая),
· членов Совета директоров Оператора Оператор – у юрисконсульта, в Службе внутреннего контроля;
· установление прав доступа к указанным данным во внутренних должностных инструкциях соответствующих работников Оператора;
(b) технические меры:

· предоставление доступа к персональным данным в электронном виде только работникам, замещающих должности, перечисленные в статье 8 настоящего Положения,
· разграничение прав на чтение, изменение и копирование персональных данных согласно Приложению 3 к настоящему Положению.
6.3. При получении персональных данных не от Субъекта, Оператор, до начала обработки таких персональных данных, обязан предоставить субъекту персональных данных следующую информацию:

(a) наименование (фамилия, имя, отчество) и адрес Оператора (его представителя);

(b) цель обработки персональных данных и ее правовое основание;

(c) предполагаемые пользователи персональных данных;

(d) установленные Федеральным законом от 27.07.2006 № 152-ФЗ права субъекта персональных данных;

(e) источник получения персональных данных.

6.4. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Оператор обязан с момента выявления такого инцидента Оператором, Роскомнадзором или иным заинтересованным лицом уведомить Роскомнадзор:

(a) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном Оператором  на взаимодействие с Роскомнадзором по вопросам, связанным с выявленным инцидентом;

(b) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).

Оператор информирует Роскомнадзор об утечке персональных данных путем направления соответствующей информации на адрес https://pd.rkn.gov.ru/incidents/form/.

7. ТРАНСГРАНИЧНАЯ ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ

7.1. Оператор осуществляет трансграничную передачу персональных данных в соответствии с требованиями Федерального закона № 152-ФЗ. 

Оператор информирует Роскомнадзор о трансграничной передаче персональных данных путем направления соответствующей информации на адрес https://pd.rkn.gov.ru/cross-border-transmission/form/.

7.2. Оператор направляет Уведомление в Роскомнадзор в форме электронного документа, подписанного Президентом Банка (лицом, его замещающим). Уведомление содержит:
(a) наименование и адрес Оператора, дату и номер уведомления о намерении осуществлять обработку персональных данных, ранее направленного Оператором в соответствии с пунктом 7.1 настоящего Положения;

(b) фамилию, имя, отчество лица, ответственного за организацию обработки персональных данных, номера контактных телефонов, почтовые адреса и адреса электронной почты;
(c) правовое основание и цель трансграничной передачи персональных данных и дальнейшей обработки переданных персональных данных;
(d) категории и перечень передаваемых персональных данных;
(e) категории субъектов персональных данных, персональные данные которых передаются;

(f) перечень иностранных государств, на территории которых планируется трансграничная передача персональных данных;

(g) дату проведения Оператором оценки соблюдения органами власти иностранных государств, иностранными физическими лицами, иностранными юридическими лицами, которым планируется трансграничная передача персональных данных, конфиденциальность персональных данных при их обработке.
7.3. В случае изменения деятельности, указанной в Уведомлении, в том числе при расширении перечня целей трансграничной передачи, либо перечня стран, на территории которых планируется трансграничная передача, Оператор направляет Уведомление в порядке, предусмотренном Федеральным законом № 152-ФЗ.
7.4. До подачи Уведомления Оператор обязан получить от органов власти иностранного государства, иностранных физических лиц, иностранных юридических лиц, которым планируется трансграничная передача персональных данных, следующие сведения:
(a) сведения о принимаемых органами власти иностранного государства, иностранными физическими лицами, иностранными юридическими лицами, которым планируется трансграничная передача персональных данных, мерах по защите передаваемых персональных данных и об условиях прекращения их обработки;
(b) информацию о правовом регулировании в области персональных данных иностранного государства, под юрисдикцией которого находится органы власти иностранного государства, иностранные физические лица, иностранные юридические лица, которым планируется трансграничная передача персональных данных (в случае, если предполагается осуществление трансграничной передачи персональных данных органам власти иностранного государства, иностранным физическим лицам, иностранным юридическим лицам, находящимся под юрисдикцией иностранного государства, не являющегося стороной Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных и не включенного в перечень иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных);

(c) сведения об органах власти иностранного государства, иностранных физических лиц, иностранных юридических лиц, которым планируется трансграничная передача персональных данных (наименование либо фамилия, имя и отчество, а также номера контактных телефонов, почтовые адреса и адреса электронной почты).
7.5. После направления Уведомления Оператор:

(a) вправе осуществлять трансграничную передачу персональных данных на территориях, указанных в Уведомлении иностранных государств, являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных или включенных Роскомнадзором в перечень иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, а также иностранные государства, не являющиеся сторонами указанной Конвенции, при условии соответствия положениям Конвенции действующих в соответствующем государстве норм права и применяемых мер по обеспечению конфиденциальности и безопасности персональных данных при их обработке;

(b) не вправе до принятия решения Роскомнадзором (в течение десяти рабочих дней с даты поступления Уведомления) осуществлять трансграничную передачу персональных данных на территориях, указанных в Уведомлении иностранных государств, не являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных и не включенных Роскомнадзором в перечень иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, а также иностранные государства, не являющиеся сторонами указанной Конвенции, в случае не соответствия положениям Конвенции действующих в соответствующем государстве норм права и не применения мер по обеспечению конфиденциальности и безопасности персональных данных при их обработке, за исключением случая, если такая трансграничная передача персональных данных необходима для защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных или других лиц.
8. ПРЕДОСТАВЛЕНИЕ ДОПУСКА К ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
8.1. Допуск работников Оператора к обработке персональных данных
Допуск к обработке персональных данных предоставляется работнику Оператора после подписания этим работником обязательства о неразглашении персональных данных по форме, установленной Оператором, и ознакомления работником под подпись с внутренними нормативными и распорядительными документами, регламентирующими обработку и обеспечение безопасности персональных данных.

8.2. Допуск третьих лиц к обработке персональных данных

Оператор в ходе своей деятельности может получать персональные данные Субъектов от третьих лиц и передавать персональные данные третьим лицам в следующих случаях:
(a) в случае получения или отправки письменного запроса на предоставление персональных данных;

(b) в случае, когда между Оператором Оператор и третьим лицом заключен договор и персональные данные необходимо предоставить для исполнения договора;

(c) в случае, когда обмен персональными данными осуществляется в целях исполнения требований действующего законодательства.

Получателями персональных данных в соответствии с законодательством Российской Федерации являются:

(a) Фонд социального страхования;

(b) Пенсионный фонд;

(c) налоговые органы;

(d) Федеральная инспекция труда и иные органы надзора и контроля за соблюдением законодательства о труде;

(e) правоохранительные и судебные органы;

(f) органы статистики.

8.3. Договор между Оператором и третьей стороной, в рамках исполнения которого будут предоставляться персональные данные, должен содержать обязательство о соблюдении конфиденциальности персональных данных.

8.4. Предоставление прав доступа к информационным системам, содержащих персональные данные, осуществляется в соответствии с действующим Порядком управления доступом к информационным ресурсам.

9. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ СУБЪЕКТОВ
9.1. Право доступа к персональным данным субъектов персональных данных имеют:

(a) Президент (лицо, его замещающее);

(b) Заместитель Президента;

(c) Главный бухгалтер (заместитель Главного бухгалтера);

(d) Заместитель начальника отдела налогообложения и внутрибанковских операций; 
(e) начальник Управления по работе с персоналом;

(f) специалист Отдела экономической безопасности;

(g) юрисконсульт;

(h) работники Управления финансового мониторинга;

(i) работники Отдела по операционной работе и обслуживанию физических лиц; 

(j) работники Управлении кредитования;

(k) работники Службы внутреннего аудита;

(l) работники Службы внутреннего контроля;

(m) руководители структурных подразделений Оператора по направлению деятельности (доступ к персональным данным только работников своего подразделения).

10. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ
10.1. Субъект персональных данных, в частности, имеет право:

(a) получать доступ к своим персональным данным для ознакомления с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных федеральным законом;
(b) требовать от Оператора уточнение его персональных данных, их блокирования или уничтожения в соответствии с действующим Порядком обработки, хранения и уничтожения носителей защищаемой информации, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки. При отказе Оператора исключить или исправить персональные данные Субъекта, он имеет право заявить в письменной форме Оператору о своем несогласии с соответствующим обоснованием такого несогласия;
(c) получать от Оператора сведения о наименовании и месте нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;
(d) требовать извещения Оператором всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;
(e) обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Оператора при обработке и защите его персональных данных.

10.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

(a) подтверждение факта обработки персональных данных Оператором;

(b) правовые основания и цели обработки персональных данных;

(c) цели и применяемые Оператором способы обработки персональных данных;

(d) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом от 27.07.2006 № 152-ФЗ;

(e) сроки обработки персональных данных, в том числе сроки их хранения;

(f) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ;

(g) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

(h) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

(i) информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 Федерального закона от 27.07.2006 № 152-ФЗ;
(j) иные сведения, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ или другими федеральными законами.

Сведения, указанные в настоящем пункте, должны представляться субъекту персональных данных или его представителю Оператором в доступной форме в течение десяти рабочих дней с момента обращения либо получения Оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

Субъект персональных данных или его представитель имеет право на получение сведений, касающихся его персональных данных. Запрос субъекта персональных данных должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных  или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором  (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Оператор предоставляет сведения по запросу субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе.

10.3. В случае обращения субъекта персональных данных к Оператору с требованием о прекращении обработки персональных данных, Оператор  обязан в срок, не превышающий десяти рабочих дней с даты получения соответствующего требования, прекратить их обработку, за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Федерального закона № 152-ФЗ. Указанный срок может быть продлен, но не более чем на пять рабочих дней. В этом случае Оператор направляет в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

10.4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

(a) обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

(b) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных  обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

(c) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

(d) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

(e) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

11. ОЦЕНКА ВРЕДА, КОТОРЫЙ МОЖЕТ БЫТЬ ПРИЧИНЁН СУБЪЕКТАМ ПЕРСОНАЛЬНЫХ ДАННЫХ В СЛУЧАЕ НАРУШЕНИЯ ФЕДЕРАЛЬНОГО ЗАКОНА
11.1. Оценка вреда осуществляется ответственным за организацию обработки персональных данных либо комиссией, образуемой Оператором. 
11.2. Оператор для целей Оценки вреда определяет одну из степеней вреда, который может быть причинён субъекту персональных данных в случае нарушения Федерального закона № 152 -ФЗ:
Высокую в случаях:

- обработки сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются Оператором для установления личности субъекта персональных данных, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки биометрических персональных данных,
- обработки специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, сведений о судимости, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки специальных категорий персональных данных,
- обработки персональных данных несовершеннолетних для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является несовершеннолетний, а также для заключения договора по инициативе несовершеннолетнего или договора, по которому несовершеннолетний будет являться выгодоприобретателем или поручителем в случаях, не предусмотренных законодательством Российской Федерации,
- обезличивания персональных данных, в том числе с целью проведения оценочных (скоринговых) исследований, оказания услуг по прогнозированию поведения потребителей товаров и услуг, а также иных исследований, за исключением, когда обработка персональных данных осуществляется в статистических или иных исследовательских целях,
- поручения иностранному лицу осуществлять обработку персональных данных граждан Российской Федерации,
- сбора баз данных с использованием баз данных, находящихся за пределами Российской Федерации; 

Среднюю в случаях:

- распространения персональных данных на официальном сайте в информационно-телекоммуникационной сети «Интернет» Оператора, а равно предоставление персональных данных неограниченному кругу лиц, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия такой обработки персональных данных,
- обработки персональных данных в дополнительных целях, отличных от первоначальной цели сбора,
- продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с использованием баз персональных данных, владельцем которых является иной оператор,
- получения согласия на обработку персональных данных посредством реализации на официальном сайте в информационно-телекоммуникационной сети «Интернет» функционала, не предполагающего дальнейшую идентификацию и (или) аутентификацию субъекта персональных данных,
осуществления деятельности по обработке персональных данных, предполагающей получение согласия на обработку персональных данных, содержащего положения о предоставлении права осуществлять обработку персональных данных определенному и (или) неопределенному кругу лиц в целях, несовместимых между собой;
Низкую в случаях:

- ведения общедоступных источников персональных данных, сформированных в целях информационного обеспечения - общедоступные источники персональных данных (в том числе справочники, адресные книги),
- назначения в качестве ответственного за обработку персональных данных лица, не являющегося штатным сотрудников Оператора.

11.3. По итогам проведения Оценки вреда Оператор составляет акт, содержащий:
- наименование и адрес Оператора;

- дату издания акта Оценки вреда;

- дату проведения Оценки вреда;

- ФИО, должности лиц, проводивших оценку вреда, подписи указанных лиц;

- степень вреда, установленная в соответствии с Приказом Роскомнадзора № 178.

12. ТРЕБОВАНИЯ К ПОДТВЕРЖДЕНИЮ УНИЧТОЖЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ

12.1. Уничтожение персональных данных, обрабатываемых без использования средств автоматизации, документом, подтверждающим уничтожение персональных данных, является акт об уничтожении персональных данных субъектов персональных данных.

12.2. При обработке персональных данных с использованием средств автоматизации, документами, подтверждающими уничтожение персональных данных субъектов персональных данных, являются Акт об уничтожении персональных данных и выгрузка из журнала регистрации событий в информационной системе персональных данных (далее – выгрузка из журнала), сформированных в соответствии с положениями настоящей статьи.

12.3. Акт об уничтожении персональных данных содержит:

- наименование и адрес Оператора;
- фамилию, имя, отчество (при наличии) субъектов или иную информацию, относящуюся к определенному физическому лицу, чьи персональные данные были уничтожены;

- фамилию, имя, отчество (при наличии), должность лиц, уничтоживших персональные данные субъекта персональных данных, ка также их подписи;

- перечень категорий уничтоженных персональных данных субъектов персональных данных;

- наименование уничтоженных материальных носителей, содержащих персональные данные субъектов персональных данных, с указанием количества листов в отношении каждого материального носителя (в случае обработки персональных данных без использования средств автоматизации);

- способ уничтожения персональных данных;

- причину уничтожения персональных данных;

- дату уничтожения персональных данных субъектов персональных данных.

12.4. Акт об уничтожении персональных данных в электронной форме, подписанный в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», признается равнозначным акту об уничтожении персональных данных на бумажном носители, подписанному собственноручной подписью.

12.5. Выгрузка из журнала содержит:
· фамилию, имя, отчество (при наличии) субъекта или иную информацию, относящуюся к определенному физическому лицу, чьи персональные данные были уничтожены;

· перечень категорий уничтоженных персональных данных субъектов персональных данных;

· наименование информационной системы, из которой были уничтожены персональные данные;

· причину уничтожения персональных данных;

· дату уничтожения персональных данных субъектов персональных данных.

12.6. В случае если выгрузка не позволяет указать отдельные сведения, предусмотренные пунктом 12.5 настоящего Положения, недостающие сведения вносятся в акт об уничтожении персональных данных.

12.7. При обработке персональных данных одновременно с использованием средств автоматизации и без использования средств автоматизации, документами, подтверждающими уничтожение персональных данных субъектов персональных данных, являются акт об уничтожении персональных данных, соответствующий требованиям, установленным пунктами 12.3, 12.4 настоящего Положения.

12.8. Акт об уничтожении персональных данных и выгрузка из журнала подлежат хранению в течение 3 лет с момента уничтожения персональных данных.

13. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
13.1. Лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных, несут предусмотренную законодательством Российской Федерации ответственность.

13.2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, установленных Федеральным законом от 27.07.2006 № 152-ФЗ, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

14. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ


14.1. Настоящее Положение является элементом системы внутренней нормативной документации.


14.2. Настоящее Положение утверждается Исполнительным комитетом а и вступает в силу со дня его утверждения.


14.3. Все изменения и дополнения к настоящему Положению утверждаются Исполнительным комитетом. 

Все изменения и дополнения к настоящему Положению совершаются в письменной форме и являются его неотъемлемой частью.

Приложения:

	Приложение 1
	
	Согласие на обработку персональных данных, разрешенных Субъектом персональных данных

	Приложение 2
	
	Согласие на обработку персональных данных, разрешенных Субъектом персональных данных для распространения

	Приложение 3
	
	Разграничение прав на чтение, изменение и копирование персональных данных


Приложение 1

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ, РАЗРЕШЕННЫХ СУБЪЕКТОМ ПЕРСОНАЛЬНЫХ ДАННЫХ ОПЕРАТОРУ «КОММЕРЧЕСКИЙ ИНДО БАНК» ООО

В «Коммерческий Индо Банк» ООО

Адрес: 109147 г. Москва ул. Марксистская, 16.

От: ______________________________________________________________________________________________

(Фамилия, Имя, Отчество)

Адрес: ___________________________________________________________________________________________

________________________________________________________________________________________________

Паспорт: №__________ _________________ выдан _____________________________________






                        (дата выдачи)

________________________________________________________________________________________________

(выдавший орган, код подразделения)

________________________________________________________________________________________________

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
Я, _______________________________________________________________________________________________

(Фамилия, Имя, Отчество)

настоящим предоставляю «Коммерческий Индо Банк» ООО, адрес: 109147 г. Москва ул. Марксистская, 16 (далее – Оператор), свое согласие на обработку моих персональных данных, в том числе биометрических, полученных от меня Оператором, а именно: фамилии, имени, отчества, года, месяца, даты и места моего рождения, фотографий (как цифровых, так и на бумажных носителях), данных о гражданстве, номере основного документа, удостоверяющего личность (паспорта), сведений о дате его выдачи и выдавшем его органе, адресе, идентификационном номере налогоплательщика, сведений об учете в системе обязательного пенсионного страхования, номере рабочего/домашнего/мобильного телефонов, адресе электронной почты, данных о моем семейном положении, сведений об иждивенцах, образовании, профессии, местах работы, доходах, а также других имеющихся у Оператора сведений, с использованием средств автоматизации или без использования таковых, а также на принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих в отношении меня юридические последствия или иным образом затрагивающих мои права и законные интересы.

Настоящее согласие предоставлено мной на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных ниже целей, включая, без ограничения: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу (предоставление) третьим лицам (в том числе в страховую компанию) на основании договора, заключенного с ними и обеспечивающего выполнение требований Федерального закона от 27.07.2006 «О персональных данных», трансграничную передачу банку-участнику Государственному Банку Индии, обезличивание, блокирование, уничтожение, осуществление любых иных действий с моими персональными данными с учетом положений действующего законодательства Российской Федерации.

Также указанная обработка моих персональных данных может осуществляться Оператором в целях информирования вышеуказанных банков-участников об осуществлении Оператором банковской и иной деятельности, предусмотренной его Уставом, а также в целях предоставления контрагентам Оператора возможности исполнять свои договорные обязательства перед ним, в том числе в части оказания консультационных, маркетинговых, аудиторских и иных услуг.

Порядок принятия решений на основании исключительно автоматизированной обработки моих персональных данных, возможные юридические последствия такого решения, а также порядок защиты своих прав и законных интересов мне разъяснен, возражений против принятия такого решения не имею.

Согласие действует с даты его подписания и до дня его отзыва в письменной форме, если иное не предусмотрено действующим законодательством Российской Федерации.

Согласие на обработку персональных данных может быть отозвано мною путем направления Оператору и третьим лицам письменного уведомления об этом не менее чем за один месяц до даты фактического прекращения обработки моих персональных данных Оператором.

_______________________________________________________    _______________________________________ 

                                          (Фамилия, Имя, Отчество)                                                                                             (подпись)

Дата: «______»_______________________ 20_____ г.

Приложение 2

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ, РАЗРЕШЕННЫХ СУБЪЕКТОМ ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ РАСПРОСТРАНЕНИЯ ОПЕРАТОРОМ «КОММЕРЧЕСКИЙ ИНДО БАНК» ООО
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Приложение 3

РАЗГРАНИЧЕНИЕ ПРАВ НА ЧТЕНИЕ, ИЗМЕНЕНИЕ И КОПИРОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

	Работники Банка, имеющие соответству-ющие 
права

Субъекты

персональ-

ных данных
	Президент (лицо, его замещающее)
	Заместитель Президента 
	Главный бухгалтер (заместитель Главного бухгалтера)
	Заместитель начальника отдела налогообложения и внутрибанковских операций
	Специалист по учету кадров
	Специалист Отдела экономической безопасности
	Юрисконсульт
	Работники Управления финансового мониторинга
	Работники Отдела по операционной работе и обслуживанию физических лиц
	Работники Управления кредитования
	Работники Службы внутреннего аудита
	Работники Службы внутреннего контроля
	Руководители структурных подразделений по направлению деятельности (доступ к персональным данным только работников своего подразделения)

	Работники Оператора
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Копирование

	Уволенные работники Оператора
	Чтение
	Чтение
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Копирование
	Чтение

Копирование
	Чтение
	Чтение
	-
	Чтение

Копирование
	Чтение

Копирование
	-

	Кандидаты на вакантные должности в Оператора
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Копирование
	-
	Чтение

Изменение

Копирование
	Чтение

Копирование
	Чтение

Изменение

Копирование
	-
	-
	-
	Чтение

Копирование
	Чтение

Копирование
	Чтение

Копирование

	Контрагенты
	Чтение
	Чтение
	Чтение

Копирование
	Чтение

Изменение

Копирование
	-
	Чтение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	-
	Чтение

Копирование
	-
	-

	Члены Совета директоров Оператора
	Чтение
	Чтение
	Чтение
	Чтение
	Чтение
	-
	Чтение

Копирование
	-
	-
	-
	Чтение
	Чтение

Копирование
	-

	Клиенты - юридические и физические лица
	Чтение

Копирование
	Чтение

Копирование
	Чтение
	Чтение

Копирование
	-
	Чтение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Изменение

Копирование
	Чтение

Копирование
	-
	Чтение

Копирование
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